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IT-Sicherheitstipp: Hilfe beim Virenbefall

Es ist der Albtraum eines jeden Compu-
ternutzers: Man sitzt vor dem Bildschirm
und merkt wie die Kontrolle iiber Vor-
gange verloren geht. Anzeichen dafir
konnen zum Beispiel ein verlangsamter
Rechner, Computerabstiirze, ungewolit
gestartete Programme oder verdéachtige
Nachrichten auf dem Bildschirm sein. Es
besteht dann der Verdacht, dass der
Rechner mit Schadsoftware infiziert ist.
Als Nutzer ist man in einer solchen Si-
tuation meist verunsichert und der PC
ist zundchst nicht mehr zu gebrauchen.
Man fragt sich, wie man den Schaden begrenzen kann und das Geréat und die eigenen
Daten wieder fiir den sicheren Betrieb bereit macht. Wie verhalten Sie sich, wenn Sie
einen Hacker-Angriff vermuten? Folgende Hinweise aus dem Netzwerk Elektronischer
Geschiftsverkehr [1] sollen Ihnen helfen, Licht ins Dunkel zu bringen.

» Erste Hilfe bei dem Verdacht einer Infektion

Wenn Sie den Verdacht hegen, dass Ihr PC mit Schadsoftware infiziert sein kénnte, kommt es
auf schnelles, aber besonnenes Handeln an. Sie sollten zunachst ruhig bleiben und lhre Ar-
beit zligig am Computer beenden. SchlieBen Sie, sofern es maglich ist, alle Programme ord-
nungsgemal, und schalten Sie den Computer aus. Schalten Sie lhren Router bzw. das DSL-
Modem ebenfalls aus, sodass keine Verbindung mit dem Internet mehr besteht.

» Selbst herausfinden, ob der PC infiziert ist

Es gibt verschiedene Mdglichkeiten um herauszufinden, ob man Opfer von Schadsoftware ge-
worden ist. Sofern sich der PC fehlerfrei hochfahren Iasst und Programme noch gestartet wer-
den kénnen, sollten Sie eine vollstandige Systemiiberpriifung mittels einer Antiviren-Softwa-
re durchfuhren. Dies ist wichtig, um den PC auf Viren und dhnliche Schadlinge zu durchleuch-
ten. Aktualisieren Sie vor der Prifung lhre Antiviren-Software, denn nur wenn Sie die aktuellen
Virendefinitionen benutzen, kann auch auf neu erkannte Viren geprift werden. Fir den Privat-
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gebrauch gibt es kostenfreie Antiviren-Programme, wie AntiVir Personal oder AVG Free Antivirus,

die den notwendigen Standard-Schutz abdecken.

Professionelle Programme und die Premium-Versionen der Freeware eignen sich sowohl fur den
Privathaushalt, als auch fir Unternehmen. Sie verfiigen tber den Ublichen Schutz und haben noch
einige Zusatz-Anwendungen, wie eine Personal Firewall, die ein- und ausgehende Verbindungen
Uberwacht. Einige Versionen verfiigen auch Uber so genannte WebGuards, die Downloads uber-
wachen oder Zusatzprogrammen zur Abwehr von Phishing-Angriffen oder zur Wiederherstellung
von Daten.

» Vorhandene Viren und Schadlinge entfernen

Stellt sich bei der Systemlberprifung heraus, dass der Computer infiziert ist, miissen die Schad-
linge entfernt werden. Haufig macht die Antiviren-Software einen Vorschlag zum Umgang mit den
Schadlingen oder entfernt diese automatisch. Kann man die betroffenen Daten nicht I6schen, bie-
ten die Suchdatenbanken der Hersteller der Antiviren-Software haufig Abhilfe. Unter Angabe
der Bezeichnung des Schadprogrammes kann man in der Programmoberflache oder auf der Web-
site des Herstellers weitere Informationen und Handlungsempfehlungen erhalten. Eine Alternative
dazu bietet das kostenlose Programm Hijackthis [1]. Hijackthis erstellt eine Liste der laufenden An-
wendungen auf dem System und speichert diese in einer Textdatei, einer so genannten Log-Datei,
ab. Auf der Homepage von Hijackthis kann die Log-Datei ausgewertet werden. Dabei werden die in
der Textdatei genannten Prozesse auf Seriositat Uberprift. Weichen Sie von seridsen Anwendun-
gen ab, empfiehlt Hijackthis, wie weiter vorgegangen werden sollte.

» In anderem Modus hochfahren und Daten retten

Sollte sich der Computer im normalen Modus nicht mehr hochfahren lassen oder nach kurzer Zeit
abstlrzen, sind lhre Dateien wahrscheinlich noch nicht verloren. Sie sollten zuerst versuchen, |h-
ren PC im abgesicherten Modus zu starten. Den abgesicherten Modus aktivieren Sie, indem Sie
beim Hochfahren des Gerats eine bestimmte Taste, haufig F8, mehrmals hintereinander driicken,
bis ein Bildschirm erscheint, der Sie den Modus auswahlen lasst. Sofern der PC startet, l1adt er nur
die noétigsten Programme, sodass Sie in der Regel eine Systemuberprifung durch lhr aktuelles An-
tiviren-Programm ausflihren kénnen.

Sollten Sie auch im abgesicherten Modus nicht weiterkommen, so ist es ratsam, ein mobiles Be-
triebssystem, wie Knoppix oder Kanotix, herunterzuladen, auf eine CD zu brennen und von dieser
CD zu starten, auch booten genannt. StandardmaRig bootet der Computer vom CD-ROM Lauf-
werk. Ist das einmal nicht der Fall, missen Sie beim Hochfahren das so genannte BIOS starten
(meistens mit der Taste F2 oder ENTF — siehe dazu Informationen auf dem Bildschirm beim Hoch-
fahren), um einzustellen, dass Sie bevorzugt vom CD-ROM Laufwerk booten méchten.
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Sichern Sie nach der Uberpriifung auf Schadlinge Ihre ungesicherten Daten auf einem externen
Datenspeicher. Bevor Sie die Daten auf einen anderen Rechner Ubertragen, prifen Sie diese
nochmals mit einem Antivirenprogramm. Um sich umstandliche Datensicherungen bei einem Vi-
renbefall zu ersparen, sollten Sie regelmaRig Datensicherungen anfertigen. Weitere Tipps dazu

finden Sie in dem bereits veroffentlichtem IT-Sicherheitstipp ,Sicheres Speichern und Ldschen |h-
rer Daten® [2].

» Einen Computerexperten zurate ziehen

Scheuen Sie sich nicht, bei einem Sicherheitsvorfall im Privatbereich einen vertrauenswiirdigen
Computerexperten einzuschalten, sofern Sie selbst wenig oder keine Erfahrung beim Umgang mit
Schadprogrammen haben. Ein Experte nimmt sich des Problems an und wird es meist schnell 16-
sen. Uberlegen Sie sich, wie Sie bei einem Sicherheitsvorfall an Ihrem Auto vorgehen wiirden. Bei
einem Sicherheitsvorfall im Unternehmen sollten Sie sich umgehend an den Administrator des
Systems und an den IT-Sicherheitsbeauftragten wenden, ohne eigene Schritte zu unternehmen.

Das Bundesamt fir Sicherheit in der Informationstechnik empfiehlt, dass jedes Unternehmen, wel-
ches seinen Geschaftsprozess auf IT aufbaut, einen IT-Sicherheitsbeauftragten fur die eigene In-
formationssicherheit benennt. Weitere Informationen erfahren Sie auf den Webseiten des BSI [3].

» Nach einer volistindigen Uberpriifung wieder betriebsbereit machen

Nach der erfolgreichen Bereinigung von Viren, sollte(n) die Festplatte(n) und alle Datentrager er-
neut vollstandig Uberpruft werden. Durch diese Prifung besteht eine héhere Wahrscheinlichkeit,
alle Schadlinge entfernt zu haben. Um auf Nummer sicher zu gehen, sollten Sie nach einem Viren-
befall jedoch Ihr gesamtes System neu installieren. Sie kbnnen namlich nicht wissen, was der
Schadling alles unternommen hat, als Ihr Rechner nicht ausreichend geschitzt war. Gegebenen-
falls hat er weiterer Schadsoftware einfach nur die Tir geéffnet. Wochen spater kann diese Sicher-
heitsllicke ausgenutzt werden, da das Antivirenprogramm ausschlielllich Schadsoftware beseitigt
aber keine entstandenen Sicherheitsliicken erkennen und schlief3en kann.

Spatestens nach einem Virenbefall ist es der richtige Zeitpunkt, um flr alle schiitzenswerten Log-
ins neue, sichere Passworter zu vergeben. Vergeben Sie ein Passwort nicht mehrfach und nut-
zen Sie zur Verwaltung aller Passworter einen Passwort-Manager. Weitere Informationen dazu fin-
den Sie in unserem bereits erschienenen IT-Sicherheitstipp ,Wie erstelle ich ein sicheres Pass-
wort® [2].

» Hacker-Angriffe der Polizei melden

Wenn Sie merken, dass Sie Opfer von Wirtschaftsspionage geworden sind, kappen Sie umge-
hend lhre Internetverbindung. Melden Sie den Vorfall bei der Polizei. Sollte sich der Tatverdacht
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verdichten, so sollten Sie bei der Polizei Anzeige erstatten. Moglicherweise missen Sie lhren

Rechner komplett zur Verfligung stellen.

» Durch Sicherheitsupdates und bewusstes Surfen besser schiitzen

Halten Sie lhre Rechner immer auf dem neuesten Stand. Laden Sie regelméaBig Updates des Be-
triebssystems herunter. Auch alle Programme, mit denen sie im Internet arbeiten, missen standig
aktualisiert werden, einem Trend zufolge werden diese fur Angreifer deutlich interessanter. Wah-
rend in der Vergangenheit Sicherheitslicken in Betriebssystemen und Browsern eine sehr haufige
Infektionsursache waren, konzentrieren sich viele Angreifer nun auf Zusatzsoftware fir Browseran-
wendungen. Immer mehr Malware fiir Anwendungen von Drittherstellern, wie dem Adobe Rea-
der, Flash-Plugins und Java werden in Umlauf gebracht. Der beste Schutz ist es, immer Uber aktu-
elle Sicherheitslicken informiert zu sein und sich bewusst im Internet zu bewegen. Einen hilfrei-
cher Service sind die so genannten securityNews vom Institut flr Internet-Sicherheit der Fach-
hochschule Gelsenkirchen. Melden Sie sich dazu einfach bei dem Online-Portal der Marktplatz IT-
Sicherheit an und erhalten Sie automatisch eine E-Mail mit Hinweisen und Handlungsempfehlun-
gen beim Erscheinen aktueller Sicherheitsupdates.
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Weiterfiihrende Informationen
[1] hitp://www.ec-net.de

[2] http://www.hijackthis.de

[3] hitps://www.it-sicherheit.de

[4] hitp://www.bsi.bund.de

Fachhochschule Gelsenkirchen, Institut fiir Internet-Sicherheit - if(is)

Das Institut fur Internet-Sicherheit ist eine fachbereichstibergreifende wissenschaftliche Einrichtung
der Fachhochschule Gelsenkirchen. Es forscht und entwickelt auf Basis innovativer Konzepte im
Bereich der Internet-Sicherheit. 2005 gegriindet, hat es sich unter der Leitung von Prof. Dr. (TU
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NN) Norbert Pohlmann und in enger Zusammenarbeit mit der Wirtschaft innerhalb kurzer Zeit
einen Ruf als eine der flihrenden deutschen Forschungsinstitutionen der IT-Sicherheit gemacht.
Weitere Informationen finden Sie unter: http://www.internet-sicherheit.de

Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berat und begleitet das Netzwerk Elektronischer Geschéaftsverkehr, in 29 Uber das
Bundesgebiet verteilten regionalen Kompetenzzentren und einem Branchenkompetenzzentrum fir
den Handel, Mittelstand und Handwerk bei der Einfihrung von E-Business Ldsungen. In dieser
Zeit hat sich das Netzwerk mit Gber 30.000 Veranstaltungen und Einzelberatungen mit Gber
300.000 Teilnehmern als unabhangiger und unparteilicher Lotse flir das Themengebiet
,=E-Business in Mittelstand und Handwerk® etabliert. Das Netzwerk stellt auch Informationen in
Form von Handlungsanleitungen, Studien und Leitfaden zur Verfigung, die auf dem zentralen
Auftritt www.ec-net.de heruntergeladen werden konnen. Die Arbeit des Netzwerks wird durch das
Bundesministerium fur Wirtschaft und Technologie geférdert.

Sichere E-Geschaftsprozesse in KMU und Handwerk

Die Checkliste IT-Sicherheit wurde im Rahmen des Verbundprojekts ,Sichere E-Geschéaftsprozes-
se in KMU und Handwerk® des Netzwerks Elektronischer Geschaftsverkehr (NEG) erstellt. Das
Verbundprojekt wird vom Bundesministerium fir Wirtschaft und Technologie (BMWi) unterstitzt
und soll helfen, in kleinen und mittleren Unternehmen mit vertraglichem Aufwand die Sicherheits-
kultur zu verbessern. Hier werden insbesondere kleine und mittelstandische Unternehmen sowie
das Handwerk zu wichtigen Aspekten der Informationssicherheit sensibilisiert und praxisnah infor-
miert. Alle Details finden Sie unter: http://www.kmu-sicherheit.de
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